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一、服务简介
文件共享服务是一个基于 Web 的企业级文件管理平台，提供文件上传、下载、在线编辑、权限管理、公开分享等功能。系统采用 RBAC（基于角色的访问控制）权限模型，支持按用户、角色、部门灵活分配访问权限。

访问地址：
1. 文件管理：http://119.23.110.255/files/
1. 公开文件页：http://119.23.110.255/files/（免登录）
1. 在线编辑：在文件列表中点击 📝 图标
二、登录与退出
2.1 登录
1. 打开浏览器访问 http://119.23.110.255/files/，系统默认显示公开文件页面。
1. 点击页面右上角「登录」链接，进入登录页面。
1. 输入用户名和密码，点击「登录」按钮。
1. 登录成功后自动跳转到文件管理页面。

默认账号信息：
1. [bookmark: _GoBack]管理员：admin / xxxxx
1. 普通用户：初始密码 666666（管理员可重置）
2.2 退出
1. 点击页面右上角「退出」链接。
1. 系统清除登录状态，返回公开文件页面。
三、文件管理
3.1 浏览文件
登录后默认显示文件列表页。页面包含以下元素：
1. 面包屑导航：显示当前路径，可点击返回上级目录
1. 侧边栏（普通用户）：显示可访问的目录快捷入口
1. 文件表格：显示文件名、大小、修改时间、下载次数、操作按钮
1. 点击文件夹名称进入对应目录
1. 点击文件名称直接下载该文件
3.2 上传文件
1. 点击工具栏「📤 上传文件」按钮，展开上传区域。
1. 点击虚线框选择文件，或将文件拖拽到虚线框内。
1. 支持多文件同时上传，上传完成后页面自动刷新。
1. 单文件最大 2048 MB
1. 需要当前目录的上传权限
3.3 新建文件夹
1. 点击工具栏「📁 新建文件夹」按钮，展开输入框。
1. 输入文件夹名称，点击「创建」按钮。
1. 需要当前目录的建目录权限
3.4 下载文件
有以下几种方式下载文件：
1. 点击文件名称直接下载
1. 点击操作列的 📥 图标下载
1. 支持断点续传（大文件下载中断后可恢复）
3.5 重命名
在操作列点击 ✏️ 图标，输入新名称后确认。
1. 需要该文件/文件夹的删除权限
1. 如果文件已设为公开，重命名后公开链接保持有效（路径自动更新）
3.6 移动文件
在操作列点击 📦 图标，选择目标文件夹后确认移动。
1. 需要源路径的删除权限 + 目标路径的上传权限
1. 不能将文件夹移动到自身子目录内
1. 目标路径存在同名文件时拒绝移动
3.7 删除文件
在操作列点击 🗑 图标，确认后删除。
1. 需要该文件/文件夹的删除权限
1. 删除的文件进入回收站，管理员可恢复
1. 如果文件已设为公开，删除后自动取消公开
四、批量操作
文件列表每行前有复选框，勾选后底部出现批量操作工具栏：
4.1 全选与取消选择
1. 表头复选框：全选/取消全选当前页所有文件和文件夹
1. 可单独勾选文件或文件夹
1. 点击「取消选择」清除所有选中
4.2 批量删除
1. 勾选要删除的文件/文件夹
1. 点击「🗑 删除」按钮
1. 确认后批量删除，显示成功/失败数量
4.3 批量移动
1. 勾选要移动的文件/文件夹
1. 点击「📦 移动」按钮
1. 在弹窗中选择目标文件夹，点击「移动」
4.4 批量公开/取消公开
1. 勾选要操作的文件
1. 点击「🔒 公开」或「🔓 取消」按钮
1. 确认后批量执行，显示成功/失败数量
五、在线编辑
系统集成 OnlyOffice Document Server，支持直接在浏览器中编辑 Office 文档，无需安装本地 Office 软件。
5.1 支持的文件格式
	类型
	格式
	编辑支持

	Word
	.docx .doc .odt .rtf .txt
	可编辑

	Excel
	.xlsx .xls .ods .csv
	可编辑

	PPT
	.pptx .ppt .odp
	可编辑

	PDF
	.pdf
	仅查看



5.2 使用方法
1. 在文件列表中找到要编辑的文件。
1. 点击操作列的 📝 图标，打开在线编辑器。
1. 编辑器加载完成后可直接编辑文档内容。
1. 编辑过程中系统自动保存。
1. 编辑完成关闭页面即可，更改已保存到服务器。

注意事项：
1. 需要该文件的上传权限才能编辑
1. 无上传权限的用户以只读模式打开
1. 编辑器支持多人协同编辑（同一文件多人同时打开）
六、公开文件
公开文件功能允许将文件生成公开链接，无需登录即可下载。
6.1 发布公开文件
1. 在文件列表操作列找到 🔒 图标（未公开时为灰色锁）。
1. 点击 🔒 图标，确认后将文件设为公开。
1. 系统弹出公开链接地址，复制即可分享。
1. 公开链接格式：http://119.23.110.255/files/public/<公开ID>
1. 需要该文件的下载权限
6.2 取消公开
1. 在文件列表公开列找到 🔓 图标（已公开时为绿色开锁）。
1. 点击 🔻 图标，确认后取消公开。
1. 取消后公开链接立即失效。
1. 管理员或发布者本人可取消公开
6.3 公开文件页面
公开文件页面（http://119.23.110.255/files/）显示所有已公开的文件列表，无需登录即可查看和下载。
1. 显示文件名、大小、发布时间、下载次数
1. 点击文件名即可下载
1. 可复制公开链接分享给外部人员
七、权限管理
系统采用 RBAC 权限模型：用户绑定角色，角色绑定可访问的目录和操作权限。
7.1 权限类型
	权限
	说明
	图标

	download
	下载/查看文件
	📥

	upload
	上传文件
	📤

	mkdir
	新建文件夹
	📁

	delete
	删除/重命名/移动
	🗑



权限按目录路径前缀匹配：用户对某目录有权限，则对该目录下所有子目录和文件拥有相同权限。多角色权限取并集。管理员（admin）拥有所有目录的全部权限。
7.2 用户管理（管理员可见）
点击导航栏「用户管理」进入用户管理页面。
可执行操作：
1. 添加用户：输入用户名、密码、选择角色、是否管理员
1. 编辑用户：修改密码、角色、管理员标识、用户名
1. 删除用户：移除用户账号
1. 重命名用户：修改用户名时自动重命名个人文件夹和角色
7.3 角色管理（管理员可见）
点击导航栏「角色管理」进入角色管理页面。
可执行操作：
1. 添加角色：设置名称、可访问目录、权限、描述
1. 编辑角色：修改目录、权限、描述、角色名
1. 删除角色：自动从所有用户中移除该角色
1. 重命名角色：自动重命名对应部门文件夹和更新用户角色引用
7.4 修改密码
普通用户可在用户管理页面修改自己的登录密码。
八、操作日志（管理员可见）
系统记录所有用户操作，管理员可在「操作日志」页面查看。
记录的操作类型：
	操作
	说明

	download
	下载文件

	upload
	上传文件

	mkdir
	新建文件夹

	delete
	删除文件

	move
	移动文件

	rename
	重命名

	publish
	设为公开

	unpublish
	取消公开

	edit
	在线编辑保存

	login
	登录

	restore
	从回收站恢复

	purge
	从回收站彻底删除

	user_add/update/delete
	用户管理操作

	role_add/update/delete
	角色管理操作



日志按时间倒序排列，每页显示 50 条，支持翻页浏览。
九、回收站（管理员可见）
删除的文件不会立即从服务器移除，而是进入回收站。管理员可在「回收站」页面管理已删除的文件。
9.1 恢复文件
点击已删除文件旁的「恢复」按钮，文件将还原到原始路径。
9.2 彻底删除
点击「清除」按钮，文件将从服务器永久删除，无法恢复。
9.3 回收站信息
每条记录显示：文件名、原始路径、删除人、删除时间。
十、数据备份与恢复
系统提供增量备份接口，管理员可使用本地备份脚本将云端数据增量同步到本地电脑。
10.1 增量备份
1. 在本地电脑运行备份脚本 fileshare_backup.bat
1. 选择「1. 备份」
1. 脚本自动对比本地与云端文件列表，仅下载新增或修改的文件
1. 备份内容包括：全部文件、用户配置（data.json）、操作日志（fileshare.db）

备份脚本特点：
1. 纯 Windows 批处理脚本，无需安装 Python 或其他依赖
1. 增量同步：仅下载有变化的文件，节省带宽
1. 支持中文文件名和目录路径
1. 默认备份到 D:\FileShareBackup，可在配置中修改
10.2 数据恢复
1. 在本地电脑运行备份脚本 fileshare_backup.bat
1. 选择「2. 恢复」
1. 脚本将本地备份打包上传到服务器，恢复全部文件和配置
1. 恢复为全量覆盖操作，会替换服务器上现有数据
1. 恢复前建议先做一次备份
十一、常见问题
Q1：忘记密码怎么办？
请联系管理员重置密码。管理员可在「用户管理」页面修改任意用户的密码。
Q2：为什么看不到某些文件夹？
文件和文件夹的访问权限由角色控制。如果某目录未分配到你的角色中，你将看不到该目录。请联系管理员调整权限。
Q3：在线编辑器打开是空白页怎么办？
OnlyOffice 编辑器需要几秒钟加载。如果长时间空白，请检查：
1. 浏览器是否支持 HTML5（推荐 Chrome、Edge、Firefox 最新版）
1. 网络是否能访问 119.23.110.255:8080 端口
1. 尝试清除浏览器缓存后重新打开
Q4：上传大文件失败怎么办？
系统限制单文件最大 2048 MB。如果上传失败，可能原因：
1. 文件超过大小限制
1. 网络不稳定导致连接中断
1. 当前目录无上传权限
Q5：公开链接无法访问怎么办？
可能原因：
1. 文件已被删除（公开链接自动失效）
1. 文件已被取消公开
1. 公开ID输入有误
Q6：如何批量下载多个文件？
目前暂不支持多文件打包下载。请逐个点击文件名下载，或使用数据备份功能一次性同步全部文件到本地。
附录：快捷操作图标对照
	图标
	功能
	所需权限

	📥
	下载文件
	download

	📝
	在线编辑
	download + upload（只读仅需 download）

	✏️
	重命名
	delete

	📦
	移动
	delete（源）+ upload（目标）

	🗑
	删除
	delete

	🔒
	设为公开
	download

	🔓
	取消公开
	download

	📤
	上传文件
	upload

	📁
	新建文件夹
	mkdir
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